
Cyberpesten

pesten in een modern kleedje



Cyberpesten : een definitie
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ICT : een opsomming
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GSM, SMS, MMS
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Met de opkomst van de gsm met ingebouwde camera gaat er een wereld van mogelijkheden open. 
Een GSM met mogelijkheid om foto’s te maken en te versturen staat bovenaan het verlanglijstje van heel wat 12-jarigen. Naast de statische camera wordt ook steeds meer het opnemen van bewegende beelden geïntegreerd in mobiele telefoons.
Iedereen zijn GSM bekijken en mogelijkheden onderzoeken
Peilen naar kennis en omgang met de verschillende mogelijkheden



Wat te doen ?
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hatemail
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In een telefoongesprek met Child Focus vernam ik dat de meest geuite klacht i.v.m. e-mail niet het ontvangen van hate-mail is, maar de melding dat e-mail adressen gehackt worden en gebruikt worden om te spammen, mails rond te sturen, …
De meldingen bij Child Focus rond cyberpesten zijn geïntegreerd in de meldingen rond het publiceren van vooral naaktfoto’s en compromitterende beelden. Er is naast het aantal meldingen dat Child Focus bereikt zeker een dark number. 2 à 3 meldingen per maand die aan cyberpesten gerelateerd kunnen worden.



IP-adres in Hotmail/Livemail
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Instant Messaging/chatrooms
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Naast mIRC is ICQ een van de meest verspreide open instant messagingprogramma’s.
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websites
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Met een programma zoals Frontpage moet men niet over veel ‘websitetaalkennis’ beschikken om op korte tijd een ‘persoonlijke site’ in mekaar te boksen die mooi oogt. Alle instrumenten zijn aanwezig.
Men heeft webruimte nodig om te publiceren.
De website in dit voorbeeld werd in episodes aangeleverd door de daders. Zij verstuurden tekstdocumenten naar de webmaster en kwamen een namiddagje samen om het geheel te stylen en op het internet te plaatsen. De camera-gsm was op dat moment nog niet zo ruim beschikbaar, anders was de website zeker opgefleurd met weinig flatterend beeldmateriaal.
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gastenboeken 
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Wat te doen ?
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blogs
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DE nieuwste rage. Maak een dagboek of noem het website zonder dat je ook maar enige kennis van het ontwerpen van websites hebt.
Sommige aanbieders zoals Redbox combineren de verschillende mogelijkheden van website en blog



Wat te doen ?
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Cyberpesten: anders??

Wat blijft hetzelfde?

– Aanhoudend

Wat is anders?

– Meer afstand – toch indringend– Aanhoudend

– Kwetsend

– Systematisch

– Ongelijke strijd

– Gevolgen 

– Meer afstand – toch indringend

– Geen veilige (thuis)plek meer

– Technisch kunnen speelt mee

– Nog minder controle

– Meer 1 tegen 1



Cyberpesten

aanpakken



Cyberpesten aanpakken
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Cyberpesten aanpakken
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Concrete maatregelen
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Tips voor kinderen en jongeren

•Negeer pestmails en pestsms’en

•Blokkeer de afzender

•Als er iets vervelend gebeurt in de chat, ga weg, sluit af•Als er iets vervelend gebeurt in de chat, ga weg, sluit af

•Vat scheldpartijen niet te persoonlijk op

•Bewaar het bewijs !

•Vertel het aan iemand die je vertrouwt



Cyberpestpreventietips voor kinderen

•Wat jij grappig vindt, komt niet altijd als een grap over 

en kan bijzonder kwetsend zijn (inleving)

•Denk (even) na voor je de entertoets indrukt (weg is 

weg en moeilijk terug te draaien)weg en moeilijk terug te draaien)

•Zet geen informatie over anderen op je eigen website 

of het internet

•Blijf vriendelijk in je chatcontacten (scheld niet, beledig 

niet, …)

•Bewaar je wachtwoord(en) zorgvuldig en geef ze 

niet door.



Tips voor ouders algemeen

•Zet de pc op een centrale (lees controleerbare) plek in huis

•Leer uw kind wat netiquette is

•Praat over internet•Praat over internet

•Weet waarover u het hebt en overwin uw koudwatervrees



Tips voor ouders van slachtoffers

•Reageer NIET op pestmails 

•Vertel je kind pestmails en pestsms’en te bewaren als 

bewijsmateriaalbewijsmateriaal

•Praat erover met de school

•Praat erover met andere ouders

•Neem uw kind serieus, maar leer ook relativeren

•Doe aangifte bij ernstige gevallen (van provider over 

politiedienst tot Federal Computer Crime Unit)



Tips voor leerkrachten en scholen

•Toon interesse voor wat leerlingen doen op het 

internet (chatten, mailen, websites maken, blogs, 

profielsites)

•Kader de aanpak van cyberpesten binnen de meer •Kader de aanpak van cyberpesten binnen de meer 

algemene aanpak van probleemgedrag

•Spreek regels af over hoe je met elkaar omgaat op 

het internet (netiquette)

•Probeer anonieme daders te achterhalen

•Doe aangifte bij ernstige gevallen (van provider over 

politiedienst tot Federal Computer Crime Unit)



Algemene bemerking
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EVO vzw
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